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Sehr geehrte Damen und Herren,

wir beziehen uns auf lhre Meldung liber einen moglichen Datenverlust vom 26. Februar
2024. Die Firma APEX GmbH ist im Rahmen des bei uns bestehenden Vertrages
mitversichert.

Die Strafverfolgungsbehorden haben Sie iiber eine mogliche Veroffentlichung von 100
GB sensiblen Daten durch die Hackergruppe ,,Monti* informiert. Dies fiihrte zu
unseren weiteren Untersuchungen.
Unsere beauftragten IT-Forensik-Untersuchungen ergaben erfreulicherweise keine
Gefahrdung lhrer IT-Systeme.
Aufgrund der Leak-Seite der Gruppe, auf der lhre Domain genannt wurde, ging man
zunachst davon aus, dass es sich tatsachlich um Daten |hres Unternehmens handeln
konnte.

Die am 27. Februar 2024 auf der Leak-Seite veroffentlichten Daten zeigten jedoch
keine Ubereinstimmung zwischen den Systemnamen und IP-Adressen. Aufgrund der
IT-forensischen Prifung der veroffentlichten Daten konnte zweifelsfrei festgestellt
werden, dass es sich nicht um Daten |hres Unternehmens handelt.
Dariiber hinaus wurden lhre Systeme umfangreichen Thor-Scans durch die IT-
Forensiker unterzogen. Es wurden keine Hinweise auf eine Kompromittierung
gefunden. Das Gleiche gilt
zu den von lhnen bereitgestellten Protokollen, Systemen, und Benutzerprofilen.
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