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Ihr Ansprechpartner: ~ Andreas Petersen

Telefon: 040/ 733 400 31
E-Mail: Andreas.petersen@apexspedition.de
Glinde, 28.02.2024

Information Gber einen potenziellen Hackerangriff und Schutz Ihrer Daten

Sehr geehrte Damen und Herren,

wir mdchten Sie tber eine Angelegenheit informieren, die die Sicherheit von Unternehmensdaten
betrifft, um Ihnen absolute Transparenz zu gewahrleisten.

Am 26.02.2024 erhielten wir vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
Hinweise, die darauf hindeuteten, dass es zu einem Hackerangriff gekommen sein kdnnte.

Gemal den Informationen wurde im Darknet ein Beitrag verfasst, in welchem Hacker Dateien
veroffentlichen wollten, die angeblich von apexspedition.de stammen.

Nach intensiver Zusammenarbeit mit unserer Cyberversicherung und spezialisierten EDV-
Forensikern kdnnen wir Ihnen versichern, dass es sich bei den betroffenen Dateien nicht um Daten
unseres Unternehmens handelt. Vielmehr ist ein anderes Unternehmen namens "APEX" von
diesem Vorfall betroffen, welches zufélligerweise einen ahnlichen Namen wie unser Unternehmen
tragt.

Somit hat kein Hackerangriff auf unser Unternehmen ,,APEX GmbH Internationale
Spedition* stattgefunden.

Wir méchten betonen, dass keinerlei Daten unseres Unternehmens oder unserer Kunden von
diesem Vorfall betroffen sind. lhre Privatsphére und die Sicherheit Ihrer Informationen haben fur
uns hdchste Prioritat.

Fur eventuelle Ruckfragen stehen wir Ihnen gerne zur Verfliigung. Sie erreichen uns unter den
unten angegebenen Kontaktdaten.

Freundliche GriufRe aus Glinde

APEX GmbH Internationale Spedition
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FAQ zum vermeintlichen Hackerangriff bei APEX im Februar 2024
(Stand: 28.02.2024)

Was ist uber den Hackerangriff bekannt?

Am 26.02.2024 erhielten wir vom Bundesamt flr Sicherheit in der Informationstechnik (BSI)
Hinweise darauf, dass Unternehmensdaten kompromittiert wurden.

Screenshots im Umlauf deuten darauf hin, dass im Darknet ein Beitrag im Zusammenhang mit
unserem Unternehmen vero6ffentlicht wurde. So gibt eine Hacker-Gruppierung an, Daten von
apexspedition.de zur Verfligung zu stellen.

Wir kooperieren intensiv mit unserer Cyberversicherung und spezialisierten EDV-Forensikern,
um das genaue AusmaR dieser Bedrohung zu klaren. Nach der Uberprufung der Dateien und
ausgedehnten Software-Durchlaufen koénnen wir bestdtigen, dass es sich bei den
kompromittierten Dateien nicht um Daten unseres Unternehmens handelt. Vielmehr ist eine
andere Firma namens "APEX" betroffen, die den gleichen Namen wie unser Unternehmen tragt.
Daher hat kein Hackerangriff auf unser Unternehmen "APEX GmbH Internationale Spedition”
stattgefunden.

Sind Ihre Daten (Kunden) betroffen?

Die Daten von "APEX GmbH Internationale Spedition" sind NICHT betroffen!

An wen kann ich mich bei Ruckfragen wenden?

Far Ihre Ruckfragen stehen wir Ihnen unter folgenden Kontaktdaten gerne zur Verfluigung:

- Per Postanschrift: APEX Internationale Spedition GmbH, Wilhelm-Bergner-Stral3e 3, 21509
Glinde, Deutschland

- E-Mail: apex@apexspedition.de

- Website: www.apexspedition.de

Uber die Kontaktdaten kénnen Sie auch unseren Datenschutzbeauftragten erreichen. Bitte
beachten Sie, dass Daten im Internet allgemein nicht immer sicher Ubertragen werden kdnnen.
Wir bitten Sie, keine sensiblen Daten per E-Mail an uns zu Ubermitteln. Wir bitten um Ihr
Verstandnis, dass wir lnnen am Telefon und per E-Mail keine Auskunft Gber personenbezogene
Informationen geben kdnnen.




